
なりすまし対策ポータルサイト「ナリタイ」オープン

なりすましの理解を深めることで、セキュリティ対策を促進。送信ドメイン認証の設定ガイド、
各種チェックツールも提供
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株式会社TwoFive（本社：東京都千代田区、代表取締役社長 末政
延浩）は、なりすましメールによる被害撲滅のための活動の一環として、ISP、一般企業・団体の
システム部門担当者が無料で利用可能ななりすまし対策ポータルサイト「ナリタイ」を新設しま
した。

金融機関やコマースサイト、宅配会社などになりすまして一般消費者にメールを送り、ウィルス
感染させたり、カード情報や口座番号等を詐取する偽サイトへ誘導するなどの犯罪が続発し被害
が増加しています。
「ナリタイ」は、なりすましについての理解を深めて、セキュリティ対策の企業導入促進やユー
ザーの注意喚起を目的としており、なぜなりすましが起こるのか、メールの仕組みなどの基礎的
な情報を分かり易く解説し、なりすましへの対抗策である送信ドメイン認証（SPF / DKIM /
DMARC）の設定方法などを、メールサービス（Office365、Google Apps、Amazon
SESなど）別に説明しています。

また、自社メールシステムのドメイン名、IPアドレスを入力すれば、SPFの設定状況、RBL（DNSブ
ラックリスト）の登録状況などを簡単に確認できる各種チェックツールも提供します。
さらに、技術解説だけでなく、法整備の状況、政府や業界団体の取り組み、社内法務部門に説明
する場合の注意点なども紹介しています。
TwoFiveは、今後、なりすまし対策に取り組む各団体、パートナーと協力し、なりすまし対策に役
立つコンテンツをさらに拡充し、また、オフサイトのイベントなども企画してまいります。

◆ なりすまし対策ポータルサイト「ナリタイ」について
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◇サイト名：ナリタイ
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◇運営者：ナリタイ製作委員会（株式会社TwoFive 他）

◇主なメニュー
・なりすましについて知る （なぜなりすましができるのか、電子メールの仕組みなど）
・いろんなセキュリティ脅威となりすまし
（なりすましによる迷惑メール、フィッシング、標的型攻撃）
・なりすましとDMARC （送信ドメイン認証技術の歴史、DMARCの有効性など）
・DMARCを使う
（SPF / DKIM / DMARCの設定方法など）
・DMARCおよび関連技術情報
（BIMI / ARCなどの情報、法整備の状況、政府・業界団体の取り組みなど）
・各種メールサービスでの設定方法
（Office365、Google Apps、Amazon SES、大手法人サービス）
・各企業の取り組み （ISPの取り組み、メール送信事業者リストなど）

◇チェックツール （ドメイン名、IPアドレスを入力するだけで簡単に利用できます）
・SPF CHECKTOOL （SPFの設定状況を確認）
・RBL CHECKTOOL （RBL / DNSBL の登録状況を確認）
・DMARC DKIM CHECKTOOL （DMARC / DKIMの設定状況を確認）
・SPF/DMARC SET-UP TOOL （SPF / DMARCの設定方法をガイド）
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株式会社TwoFiveは、大手ISP、ASP、携帯事業者の電子メールシステムインフラで長年経験をつん
だメールシステムの技術者集団により2014年に設立されました。日本の電子メール環境を向上さ
せることを使命としてベンダーニュートラルな立場で最適な技術とサービスを組み合わせ、メー
ルシステムの設計・構築、電子セキュリティなどについてコンサルティング、ならびに各種レピ
ュテーションデータを提供しています。
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